
ECOSISTEMA D’ACTORS 
ESPECÍFICS DE CIBERSEGURETAT  

Centres tecnològics
Universitats i centres

de formació 
Associacions 

Fòrums com CSIRT i CERT  
Administració
i institucions
(àmbit regulador) 

CONEIXEMENTS
MÉS VALORATS   

Estratègia 
Programació en 

diversos llenguatges 

Coneixements 
transversals de 

base i especialització
en un àmbit

Anglès 

QUÈ BUSCA EL SECTOR?   
 

Perfils amb
experiència per liderar 

projectes i equips  

Perfils júniors especialitzats 
per a tasques de suport 

Perfils tècnics i estratègics 
per incorporar la visió

de negoci 
Perfils reconvertits, a través 

de l’especialització,
amb interès per

aquest àmbit  

COMPETÈNCIES   

Actualització 
constant

Flexibilitat i 
adaptació a un 
entorn canviant 

Capacitat analítica  
Treball en equip 

Comunicació amb
els clients

PERFILS MÉS BUSCATS  

Chief Information
Security Office (CISO) 

Pentester  
Hacker ètic 

Analistes de ciberseguretat
i ciberintel·ligència

Administració de sistemes 
Especialistes en implantació

i gestió de productes
de seguretat 

Auditors/es i amb expertesa      
en compliment legal

LA DEFENSA
DEL CASTELL
D’INTERNET 

CIBERSEGURETAT

Defensa
d’ordinadors, servidors, 

dispositius mòbils, 
sistemes electrònics, 

xarxes i dades
d’atacs maliciosos  

Malware  
Programari maligne 

(virus, troians...) 

Phishing  
Suplantació 
d’identitat 

Ransomware  
Malware que xifra 

els arxius i demana 
un rescat 

Exploit  
Aprofita un forat 
de seguretat per 

accedir a un 
dispositiu

SIM
Swapping  

Duplicat de la 
targeta SIM per 
obtenir dades  

Clickjacking  
Engany perquè 

els usuaris facin 
clic a enllaços

ocults 

Sector obert
a perfils provinents 

d'enginyeries i també 
de graus superiors 

amb certificació

Auge del 
teletreball i de 
les tecnologies

al núvol

Un dels
sectors en què les 
empreses hauran 

d’invertir en
un futur

Més
demanda de 

ciberseguretat 

A ESPANYA

6 de cada 10
EMPRESES HAN PATIT
CIBERATACS EL 2020 

AL MÓN

569 %
CREIXEMENT DE DOMINIS

MALICIOSOS ENTRE FEBRER
I MARÇ DE 2020

DEMANDA DE
PROFESSIONALS

x 30
EN LA DARRERA

DÈCADA

ALTA DEMANDA:
ES CALCULA QUE ES 

NECESSITEN

+2.000 
PROFESSIONALS 

A CATALUNYA 

356 EMPRESES 

6.100   PROFESSIONALS

EN AQUEST SECTOR 

LES
XIFRES

ES
NECESSITEN

Vocació
per resoldre 
problemes i

reptes   

Una professió que 
planteja puzles

i enigmes

Es busca
talent
femení

FORMACIÓ

Graus
universitaris 

Certificacions  

Certified Information
Systems Security Professional 

Certified Ethical Hacker 

CompTIA Security+ 
Certified Information

Systems Auditor 
Certified Information

Security Manager
... 

CFGS  

Administració de
Sistemes Informàtics 

en Xarxa, perfil 
professional 

Ciberseguretat
Màsters 

universitaris en 
ciberseguretat

i privadesa 

LinkedIn i
xarxes socials

Perfils actius, que
generin coneixement

Hackatons

Oportunitat de 
trobades per posar a 
prova les habilitats + 
captació de talent de 

les empreses

Formacions 
breus

Àmplia oferta

Centres de 
desenvolupament 

tecnològic

Presència a Catalunya 

Fòrums
sectorials
i meetups 

Permeten ampliar 
la xarxa de 
contactes

ACCÉS A
OPORTUNITATS 

Ciberseguretat
en tots els àmbits, 

no només a les 
grans empreses 

TENDÈNCIES
DE FUTUR

Intel·ligència 
artificial

(en 5 anys, nova 
revolució) 

Data
centers
físics al
núvol

Auge
de les

compres
online 

Inversió en
tecnologies

i en IoT

Seguretat 
industrial

ENXARXA’T

I ARA
QUÈ?

FES
EL

CLIC

600 vegades
més informació 
confidencial al 
núvol d’aquí

a 5 anys 

La 5G implica 
noves connexions 
i més superfície 

d’atac

La IA farà
que els atacs siguin 

més complexos 
d’identificar i
més ràpids

REPTES

Un futur amb 
superpoblació 
de sistemes 

integrats (IoT) 

Necessitat 
d’automatitzar la 
ciberseguretat  

Sector en
creixement  

Especialista en 
ciberseguretat, la 5a 

professió emergent ell 
2020 (rànquing de

LinkedIn) 

https://treball.barcelonactiva.cat/porta22/cat/sector/pagina51497/tic.do
https://www.facebook.com/barcelonactiva/
https://twitter.com/barcelonactiva?lang=en
https://www.linkedin.com/company/barcelona-activa/
https://www.youtube.com/user/videosbarcelonactiva



