
ECOSISTEMA DE ACTORES
ESPECÍFICOS DE CIBERSEGURIDAD  

Centros tecnológicos

Universidades y centros
de formación

Asociaciones

Foros como CSIRT y CERT

Administración e 
instituciones
(àmbit regulador) 

CONOCIMIENTOS
MÁS VALORADOS   

Estrategia 
Programación en 
varios lenguajes 

Conocimientos 
transversales de base 

y especialización
en un ámbito

Inglés 
¿QUÉ BUSCA EL SECTOR?   

 
Perfiles con

experiencia para liderar 
proyectos y equipos

Perfiles juniors 
especializados para

tareas de apoyo

Perfiles técnicos y 
estratégicos para incorporar 

la visión de negocio

Perfiles reconvertidos, a 
través de la especialización, 

con interés por
este ámbito

COMPETENCIAS   

Actualización 
constante

Flexibilidad y 
adaptación a un 

entorno cambiante

Capacidad analítica

Trabajo en equipo

Comunicación con 
los clientes

PERFILES MÁS BUSCADOS  

Chief Information
Security Office (CISO) 

Pentesters  
Hacker éticos 

Analistas de ciberseguridad
y ciberinteligencia

Administración de sistemas 
Especialistas en implantación

y gestión de productos
de seguridad 

Auditores/as y expertos/as
en complimiento legal

LA DEFENSA
DEL CASTILLO
DE INTERNET
 

CIBERSEGURIDAD

Defensa de 
ordenadores, servidores, 

dispositivos móviles, 
sistemas electrónicos, 

redes y datos
de ataques maliciosos  

Malware  
Software malicioso 
(virus, troyanos...)

Phishing  
Suplantación
de identidad

Ransomware  
Malware que cifra 
los archivos y pide 

un rescate

Exploit  
Aprovecha un 

agujero de seguridad 
para acceder a un 

dispositivo

SIM
Swapping  

Duplicado de la 
tarjeta SIM para 
obtener datos  

Clickjacking  
Engaño para que 

los usuarios 
hagan clic en 

enlaces ocultos

Sector abierto a 
perfiles procedentes 

de ingenierías y 
también de grados 

superiores con 
certificación

Auge del 
teletrabajo y de 
las tecnologías 

en la nube

Uno de los 
sectores en los 

que las empresas 
tendrán que 

invertir en un 
futuro 

Mayor
demanda de 

ciberseguridad

EN ESPANYA

6 de cada 10
EMPRESAS HAN SUFRIDO
CIBERATAQUES EN 2020

 

EN EL MUNDO

569 %
CRECIMIENTO DE DOMINIOS
MALICIOSOS ENTRE FEBRERO

Y MARZO DE 2020

DEMANDA DE
PROFESIONALES

x 30
EN LA ÚLTIMA

DÉCADA

GRAN DEMANDA:
SE CALCULA QUE SE

NECESITAN

+2.000 
PROFESIONALES 

EN CATALUÑA EXISTEN 

356 EMPRESAS 

6.100   PROFESIONALES

EN ESTE SECTOR 

LAS 
CIFRAS

SE
NECESITAN

Vocación
por resolver 
problemas y 

retos   

Una profesión que 
plantea puzles

y enigmas

Se busca 
talento 

femenino

FORMACIÓN

Grados 
universitarios

Certificaciones  

Certified Information
Systems Security Professional 

Certified Ethical Hacker 

CompTIA Security+ 
Certified Information

Systems Auditor 
Certified Information

Security Manager
... 

CFGS  

Administración de 
Sistemas Informáticos 

en Red, perfil 
profesional 

Ciberseguridad
Másteres 

universitarios en 
ciberseguridad

y privacidad

LinkedIn y
redes sociales

Perfiles activos, que
generen conocimiento

Hackatons

Oportunidad de 
encuentros para poner

a prueba las habilidades 
+ captación de
talento de las

empresas

Formaciones 
breves

Amplia oferta

Centros de 
desarrollo 

tecnológico

Presencia en Cataluña 

Foros 
sectoriales 
y meetups 

Permiten ampliar 
la red de 
contactos

ACCESO A 
OPORTUNIDADES

Ciberseguridad 
en todos los 

ámbitos, no solo 
en las grandes 

empresas

TENDENCIAS
DE FUTURO

Inteligencia 
artificial

(en 5 años, nueva 
revolución) 

Data
centers

físicos en
la nube

Auge
de las

compras
online 

Inversión en
tecnologías

y en IoT

Seguridad 
industrial

600 veces más 
información 

confidencial en 
la nube de aquí 

a 5 años

La 5G implica 
nuevas conexiones 
y más superficies 

de ataque

La IA hará que
los ataques sean 
más complejos de 
identificar y más 

rápidos
RETOS

Un futuro con 
superpoblación 

de sistemas 
integrados

(IoT)  

Necesidad de 
automatizar la 
ciberseguridad

Sector en
crecimiento  

Especialista en 
ciberseguridad, la 5.a 
profesión emergente 
en 2020 (ranking de

LinkedIn)

ENRÉDATE¿Y
AHORA

QUÉ?

HAZ
EL

CLIC

https://treball.barcelonactiva.cat/porta22/es/sector/pagina51497/tic.do
https://www.facebook.com/barcelonactiva/
https://twitter.com/barcelonactiva?lang=en
https://www.linkedin.com/company/barcelona-activa/
https://www.youtube.com/user/videosbarcelonactiva



